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RESUMEN

La expansion de las tecnologias de la informacion, y en particular de Internet, favorece el
proceso de globalizacién econdémica y cultural y, por consiguiente, el desarrollo, pero, al mismo
tiempo, abre la puerta a nuevas formas de vulneracion de bienes juridicos, clasicos y
emergentes, en la medida en que el propio mecanismo de transmision de datos se conforma
como sector de riesgo. El caracter transfronterizo de este tipo de conductas reclama normas
homogéneas en todo el planeta, si no se quiere favorecer la incertidumbre y, con ello, la
inseguridad juridica y la vulnerabilidad de bienes de primer orden. En esta I6gica nace lo que
hasta el momento es el proyecto legislativo mas ambicioso en materia de delincuencia
asociada al uso de las tecnologias de la informacién y la comunicacion, esto es, la Convencion
del Consejo de Europa sobre aspectos relacionados con la delincuencia informatica, hecha en
Budapest el 23 de noviembre de 2001. En ella, se contienen las bases que deben regir en la
creacion nacional de normas penales. No contiene, pues, un mandato de transposicion literal
de una norma, sino un mandato, una vez ratificada la norma, de transposicion de sus bases. En
definitiva, la Convenciéon contiene un texto articulado que en realidad esconde una valoracion
politico-criminal sobre el uso de las nuevas tecnologias. Dicha valoracion debera ser
reestudiada en el momento de la transposicion a los diversos estados, que aun tendran un
cierto margen para la asuncién de, o la renuncia a, las politicas de maximos que en ocasiones
se contienen en la Convencién, en una constante tension entre libertad y seguridad o a veces
libertad y control. En el presente trabajo se estudia, basicamente, la primera parte del texto
supranacional, relativo a los tipos penales: accesos ilegales, o abusivos, posesién de
tecnologias de doble uso, infracciones de contenidos (propiedad intelectual y pornografia
infantil), infracciones patrimoniales (falsedades sobre documento electrénico, estafas y dafios
informaticos) y algunos institutos de la parte general, como la responsabilidad de las personas
juridicas. Se trata, en definitiva, de descubrir las razones que inspiran la creacion de tales tipos
penales y su adecuacion a las reglas del juego de la Unién Europea y los Derechos
constitucional y penal espafioles.

PALABRAS CLAVE

Convenio sobre delincuencia informatica, Convencion del Consejo de Europa sobre
delincuencia informatica, falsedad en documento electrénico, estafa informatica, dafios
informaticos, sabotaje informatico, pornografia infantil, denegacion de servicio

Para citar este documento, puedes utilizar la siguiente referencia:

MORALES, Oscar (2003). Politica criminal en el contexto tecnolégico. Una aproximacion a la Convencion del
Consejo de Europa sobre delincuencia informatica [documento de trabajo en linea]. IN3 : UOC. (Working Paper
Series; WP03-001) [Fecha de consulta: dd/mm/aa].

<http://www.uoc.edu/in3/dt/20243/index.htmI>

0 Oscar Morales Garcia, 2003 -2- o
J de esta edicién: FUOC, 2003 *1uoc



Politica criminal en el contexto tecnolégico. Una aproximacion a la Convencion del Consejo de Europa sobre delincuencia informética
http://www.uoc.edu/in3/dt/20243/index.html

Politica criminal en el contexto tecnoldgico.
Una aproximacion a la Convencion del
Consejo de Europa sobre delincuencia
informatica

I. La Convencion del Consejo de Europa sobre delincuencia
asociada a las tecnologias de lainformacion

La emergencia del fenébmeno tecnolédgico y su generalizacion, su democratizacion, si se quiere,
ha oscilado entre la libertad como maxima en los momentos iniciales y el intervencionismo
actual, cuando la técnica revela posibilidades de control institucional mas que sugerentes.™
Ciertamente, la denominada sociedad de la informacion que nace al abrigo de las tecnologias
—no sélo de caracter telematico, sino también de otro tipo, como el cable o la television digital—
transforma las relaciones sociales y juridicas de un modo incontestable e impresionante.'” Los
ejemplos que podrian concurrir ahora son mdltiples y tal vez sea conveniente apuntarlos sin
orden aparente. La confidencialidad de los mensajes mediante sistemas de encriptacion
invulnerables y la posibilidad de certificar la identidad del emisor de modo tanto 0 mas seguro
que mediante los sistemas actuales de certificacion™ (fe publica) ejerce de catalizador en la
reflexion sobre el sistema democratico mismo y el sistema de eleccién de los representantes.
Se habla, asi, de democracia electrénica, queriéndose subrayar con ello el nacimiento de un
nuevo modo de concebir la participacion ciudadana, no so6lo en la eleccion de los
representantes, sino en la toma de decisiones por parte de éstos. La propia especulacion sobre
el particular genera la necesidad de estudios sociolégicos sobre la repercusién que un sistema
de participacién cotidiano y directo conlleva en el modo de realizacién politica de los principios
basicos del Estado democratico. Y si los propios fundamentos del Estado se remueven con la
irrupcion de tecnologias capaces de comunicar todo el planeta en tiempo real y de acceder a
cualquier género de informacion, las relaciones sociales primarias sufren el mismo efecto. En el
ambito laboral, la posibilidad de ejercer la funcion, piblica o privada, lejos del habitual puesto
de trabajo, sin necesidad de desplazamiento, abre un nuevo paradigma de las relaciones
laborales, donde apremian las preguntas sobre los nuevos modelos de sindicacion, control del
desempefio de la actividad laboral,'” régimen de seguridad social, determinacién de nuevas
enfermedades laborales, compatibilidad de determinadas situaciones de incapacidad laboral
segun el sistema clasico con el desarrollo de la actividad desde el domicilio.” Del mismo modo,
el sector empresarial se ve abocado a la adaptacién tecnolégica, hasta el punto de que la
misma transforma los esquemas clasicos de organizacion, marketing e intercambio de
productos. La supresion de intermediarios en la distribucién, la comunicaciéon en linea entre
empresas (business to business, simbolizado como B2B), o entre particular y empresa, genera
nuevas estructuras organizativas y, al mismo tiempo, nuevos ambitos necesitados de tutela
1. Vid. un andlisis de la evolucién institucional en relacién con la expansion tecnolégica en MORALES GARCIA, O. (2001). “Criterios de atribucién de
responsabilidad penal a los prestadores de servicios de la sociedad de la informacién”. Revista de Derecho y Proceso Penal. N° 5, pags. 140 y sigs., y
bibliografia alli citada.

2. La idea en general se desarrolla con amplitud en CASTELLS, M. La era de la informacion. Economia, sociedad y cultura. Vol. |. La sociedad red, traduccion
de Carmen Martinez Gimeno (1997 passim.). Vid., entre otros, FERNANDEZ ESTEBAN. (1998). Nuevas tecnologias, Internet y derechos fundamentales. Pag.
XXIlI; CAPELLER, W. (2000). Not such a neat net. Some comments on virtual criminality. Pag. 3.

3. Sobre el modo en que opera técnicamente la firma electrénica avanzada y la capacidad de garantia de la integridad del documento y la identidad del emisor,
véase MORALES GARCIA O. (2001). "Malversacion, estafa informatica y falsedad en documento electrénico. Algunas reflexiones sobre la sentencia del
Tribunal Supremo de 30 de octubre de 1998". En: El nuevo Derecho penal espafiol. Estudios penales en memoria del profesor José Manuel Valle Muiiiz.
Aranzadi, pag. 1.595 y sigs. i

4. Sobre ello, MORALES GARCIA, O. (2001, octubre). "La tutela penal de las comunicaciones laborales. A propdsito de la estructura tipica del articulo 197
CP". IURIS. P4g. 48 y sigs.; JEFFERY, M. ¢ Carta blanca para espiar a los trabajadores?, en <http://www.uoc.edu/web/esp/art/uoc/0109042/jeffery.html urldl,

5. Vid. un interesante planteamiento de estas cuestiones en LEONES SALIDO. (2000, marzo). "Razones urgentes para una regulaciéon del teletrabajo en
Espafia”. AJA. N° 431, pag. 3y sigs. En profundidad, en THIBAULT ARANDA J. (2000). El teletrabajo. Andlisis juridico-laboral. Pag. 125y sigs.
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primaria en el sostenimiento del nuevo modelo organizativo: trafico de datos, seguridad en las
transacciones comerciales, prevencion de dafos en los centros de comunicacion individual y
colectivos de la empresa (v.gr. frente a programas informaticos como los virus, gusanos, etc.).”

Hasta aqui se comprueba como la evolucion tecnoldgica permite un incremento cualitativo de la
calidad de vida; pero, del mismo modo que se constatan cambios en la estructura y el
desarrollo social y econdmico, a la vez se abre la puerta a nuevas formas de perjudicar los
legitimos intereses ajenos, bien sean individuales o colectivos.”” La cuestiéon entonces radica
en determinar el alcance de los cambios y efectuar prognosis ponderadas sobre los que
vendran y los riesgos que llevaran aparejados, como punto de partida en la fijacion de intereses
fundamentales en el nuevo marco de relacién. Sélo asi pueden aventurarse conclusiones sobre
la necesidad de intervencién del Derecho penal en un sector emergente y de apariencia
caotica, en el que aun no han penetrado con decision los instrumentos primarios de regulacion,
administrativo, civil, mercantil, etc. Y sélo asi sabremos hasta qué punto las normas penales
existentes son suficientes o reclaman una tan urgente y demandada modificacién y adaptacion
a las tecnologias existentes.

En esta légica nace lo que hasta el momento es el proyecto legislativo mas ambicioso en
materia de delincuencia asociada al uso de las tecnologias de la informacion y la comunicacién,
esto es, la Convencién del Consejo de Europa sobre ciberdelito, si bien, como veremos a
continuacion, la ambicion de las propuestas originales ha ido cediendo terreno paulatinamente
en los diversos borradores hasta plasmarse en una convencién politico-criminalmente
aceptable.

El Consejo de Europa, como institucion supranacional que comprende mas de cuarenta y cinco
paises del area continental europea, posee una importante trayectoria en el desarrollo de los
derechos fundamentales, cuyo principal exponente sin duda reside en la aprobacion de la
Convencién de los derechos del hombre, en 1950. La superacion de la sociedad industrial y la
incidencia de las tecnologias en los derechos y libertades individuales en el transito hacia la
sociedad de la informacion tampoco han pasado desapercibidas al Consejo, del que han
emanado textos con eficacia normativa limitada pero de un indudable peso politico, como las
Recomendaciones (87) 15, sobre la utilizacién de datos personales, o la (95) 4, relativa a la
tutela de los datos personales en el &mbito de las telecomunicaciones. En linea con esta
trayectoria, en noviembre de 1996 "el Comité Europeo sobre problemas penales”, es decir, el
6rgano del Consejo de Europa encargado del disefio de la politica criminal de la Institucién, en
guardia por la vertiginosa evolucién tecnolédgica y las nuevas amenazas a la seguridad y los
consiguientes nuevos riesgos para bienes juridicos de primer orden como la intimidad o el
patrimonio, adopto la decision de crear un comité de expertos para trabajar sobre el fenomeno
de la delincuencia asociada a la tecnologia, y ello bajo una maxima sin duda presente en las
primeras versiones de la Convencion: la dependencia social, econdmica y cultural de la
informacion contenida en las redes de comunicacidn, particularmente en Internet, obliga a la
tutela de los bienes juridicos fundamentales que se encuentran en juego; en definitiva, bajo la
filosofia segun la cual la sucesion histérica del modelo de sociedad, en la que ahora todos
podemos ser sujetos activos y pasivos de la informacién, reclama una regulacién (también)
penal armdnica y global, como global es la sociedad de la informacién.

En este contexto, el Comité de Ministros nombré un comité de expertos en delincuencia
informatica en el ciberespacio en 1997, al que establecié como fecha limite para la finalizacién
de sus trabajos y entrega de una propuesta al Comité el 31 de diciembre de 1999, plazo
prorrogado luego por espacio de un afio. El 27 de abril de 2000 los trabajos preparatorios
fueron desclasificados y se hizo publica y abierta a la discusién la versién n® 19, ampliamente
modificada hasta llegar a la Ultima y definitiva version 25.2, aprobada en junio de 2001 por el
plenario del Comité de Ministros del Consejo de Europa, y abierta a la firma el 23 de noviembre
de 2001, en la reunidn del Consejo de Europa en Budapest.

La estructura, contenido y alcance de la Convencion puede explicarse cabalmente por la falta

6. Vid., en general, el informe de la KPMG's Assurance & Advisory Services Center. VARIOS AUTORES. (2000, junio). E-commerce and cybercrime: new
strategies for managing the risks of exploitation, en <http://aci.kpmg.com.hk/docs/evolving issues/ecommerce and cyber crime.pdf[“"2]>, pag. 2 y sigs., Ultima
revision 22 de septiembre de 2000.

7. Reflexién genérica que, en relacién con la denominada sociedad de riesgos o sociedad postindustrial, puede verse en SILVA SANCHEZ. (1999). La
expansion del Derecho penal. Aspecto de la politica criminal en las sociedades postindustriales. Pag. 22.
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de iniciativas internacionales o supranacionales en esta materia, lo que en su momento propicid
la toma de decisiones de especial trascendencia sobre la Convencion.

a) En primer lugar, la decisiébn de trabajar sobre una convenciéon y no tanto sobre una
recomendacion, vista la necesidad de armonizar la legislacién de los diversos paises
pertenecientes al Consejo de Europa, no sé6lo en materia penal sustantiva, sino también en el
ambito procesal y de colaboracion administrativa internacional, esto es, coordinacion de la
accion policial, recogida de datos en la investigacion criminal, etc.” El recurso a una
convencion permite ampliar satisfactoriamente el conjunto de materias objeto de negociacién
por los paises que intervienen en ella, pero, sacrificando en consecuencia la profundidad y por
lo que la firma del texto no significara su inmediata transposicion, sino la asunciéon de
compromisos de politica juridica general o politica criminal en particular, segin los casos, de
acuerdo con los marcos generales descritos en la Convencién.”

b) En segundo lugar, la decision de abrir a la firma la propuesta a paises ajenos al Consejo de
Europa, y cuya participacion activa ha condicionado, sin duda, parte de la estructura y
contenido del articulado,™ como se explicara inmediatamente.

En efecto, el borrador de propuesta del Consejo de Europa de 27 de abril de 2000 asumié en
cada uno de los @mbitos de afectacién politicas de méaximos en las que la cesién de garantias
sobre los poderes publicos fue puesta de manifiesto desde una multiplicidad de instituciones,™*
de modo que se focaliz0 la atencién en los siguientes aspectos:

1. Cesion a las autoridades administrativas de parcelas de autogobierno en el uso de las
tecnologias, como el acceso no autorizado a maquinas, a los solos efectos de la investigacion
criminal, sin concesiones a los aspectos esenciales de preservacion de la informacién. La
Union Europea, a través de la Opinidon 4/2001, sintetizé su preocupacién en torno a la
participacion en la Convencion de paises ajenos al Consejo de Europa y, por lo tanto, a su
tradicion juridica."” Asi, mientras que los paises pertenecientes a la Unién Europea
transpusieron a su Derecho interno las diversas directivas emanadas del Parlamento sobre la
tutela de datos personales, e incluso los paises pertenecientes a la oOrbita del Consejo de
Europa han debido asumir la politica inherente a las recomendaciones sobre la misma materia,
los estados ajenos a la UE o al Consejo de Europa no se encuentran vinculados a dicha
normativa. De ahi que, amén de la evidente diversidad filoséfica en la tutela de datos
personales existente entre Europa y Estados Unidos, nos encontremos ahora con la posibilidad
de que cada estado ofrezca a los datos personales obtenidos en un pais de la Union o el
Consejo en el curso de una investigacion criminal una tutela juridica muy inferior a la exigida en
aquellos entornos territoriales, de modo que se rompa la pretension armonizadora y se deje a la
legislacion doméstica la salvaguarda efectiva de los derechos fundamentales. Las amplisimas
concesiones en materia de datos de caracter personal se extienden no solo a los obtenidos en
el decurso de una investigacion policial, sino a la cesion misma de datos necesaria para la
investigacion en paises ajenos al entorno del Consejo, obligatoria desde el momento en que
fueren solicitados por el estado parte de la Convencion y cuya elusién seria factible Gnicamente
previa expresa reserva a la eficacia del precepto, basada en motivos de orden publico o
relativos a la seguridad y defensa nacionales.™ A mayor abundamiento, la Unién Europea
puso de manifiesto cémo del articulo 15 del borrador, en su redaccion de 27 de abril de 2000,
"podria llegar a generarse la impresion de que la tutela de los derechos fundamentales sera
observada solo cuando fuere debida y, en todo caso, de forma sélo 'adecuada’. Mas aun,
consideraciones sobre la proporcionalidad de los poderes o procedimientos segun la naturaleza
y circunstancias de la conducta investigada no se contemplan como principio general de
8. En la base de esta decision, tal y como se reconoce en la exposu:lon de motivos de la Convencién, se encuentra el estudio del profesor Kaspersen titulado
Implementation of Recomendation N° R (89)9 on computer-related crimes, realizado par encargo del propio comité de expertos. La exposicién de motivos
puede consultarse en linea en <http://conventions.coe.int/Treaty/en/Reports/Html/185.htm!" SIS

9. El referente normativo mas cercano lo constituyen las directivas de la UE, donde los estados en el acto de transposicién, sélo se encuentran condicionados
por las directrices generales, sin que ello afecte necesariamente al instrumento juridico empleado en la satisfaccion del mandato de la Directiva.

10. En concreto, han participado activamente en la redaccion de los diversos borradores Estados Unidos, Canadé, Australia y Japon, entre otros.

11. En efecto, mediante escrito de 13 de octubre de 2000, la Global Internet Liberty Campaign, integrada por un conjunto de agrupaciones de caracter civil con
peso especifico en los procesos de toma de decisiones, como la American Civil Liberties Union o el Electronic Privacy Information Center (EPIC), entre otros,
manifestéd su desacuerdo con la redaccion original del borrador de 27 de abril, justo en el momento en que veia la luz la segunda versién de la propuesta,
hecha publica el 2 de octubre de 2000 e inmediatamente rectificada en su tercera version, de 19 de noviembre de 2000. En el documento emitido, disponible
en <http://www.gilc.org/privacy/coe-letter-1000-es.htm|™" 4 >, se pone de manifiesto la politica de control excesivo seguida en el borrador, mientras que en los
sucesivos se recogen algunas de las demandas y se ignoran otras que en la versién definitiva tampoco han encontrado acomodo.

12. Puede consultarse el texto integro de la Opinibn 4/2001, adoptada el 22 de marzo de 2001 por la UE, en

<http://www.uoc. edu/ln3/dt/20243/op|n|on 4-2001.pdfU%)>
13. Opinién 4/20017°1 pagina 5.
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actuacion, sino que seran observados sélo 'cuando sean aplicables'.™ Si ello se interpreta

como una limitacién de las garantias y procedimientos, entonces los derechos fundamentales
deberan entenderse infralegalmente protegidos, si no absolutamente desprotegidos™.™™

2. Obligacién de los prestadores de servicios de la sociedad de la informacion de registrar la
actividad de los usuarios y almacenar los datos resultantes, con el consiguiente riesgo para la
intimidad y los datos personales de los usuarios, y el normal funcionamiento de las redes
telematicas, obligacion ésta, no obstante, finalmente excluida del texto definitivo del tratado,
principalmente por la falta de acuerdo entre la Unién Europea y el Consejo de Europa.™ La
UE, a través de la Recomendacion 3/1999 sobre la conservacion de los datos de trafico por los
proveedores de Internet, expresé ya antes de la primera version de la Convencion hecha
publica por el Consejo de Europa su oposicion a medidas de intervencion sobre el trafico de
datos. La Recomendacién, elaborada por el "Grupo del articulo 29" expresé su
preocupacion respecto al almacenamiento de datos en los diversos paises miembros de la UE.
Consciente de la necesidad de controlar los datos que circulan a través de un servidor a los
efectos de poder efectuar las oportunas labores de facturacion de acuerdo con los datos
recabados,™ el Grupo trata de conciliar, ademas, las necesidades de investigacion criminal en
tiempo real,™ con la indemnidad de los bienes juridicos subyacentes.” De hecho, el Grupo
considera en la Recomendacién que el hecho de que un tercero llegue a poseer la informacion
derivada del trafico de datos a través de un servidor implicaria una violacién de Derecho
fundamental, en general constitutiva de delito, salvo que la medida de interceptacion de la
comunicacién o su contenido® cumplan las exigencias juridicas tipicas de la afectacién de
derechos fundamentales recogidas en las diversas convenciones sobre los derechos del
hombre, esto es, proporcionalidad de la medida, sélo adoptable alli donde no existan otros
mecanismos alternativos para el desarrollo de la investigacion, asi como un fundamento claro
para su adopcién, en el que deberian reflejarse la duracién, la finalidad, los medios técnicos
que se emplearan y los limites de la interceptacién. A idéntica conclusion sobre la politica
(criminal) en materia de retencidn del trafico de datos por los proveedores se llega desde la
lectura de la Directiva 200/31/CE, de 8 de junio, del comercio electrénico, en cuyos articulos 12
a 15, ambos inclusive, se contiene el régimen de responsabilidad de los prestadores de
servicios de la sociedad de la informacién.”” La Directiva, en este sentido, no sélo excluye la
obligacién de los prestadores de supervisar los contenidos que se alojan o transitan; tampoco
se establece una obligacién de retencion del tréfico, justificada en los considerandos de la
norma marco en la garantia del normal desarrollo del comercio electronico, seriamente en
entredicho si los operadores de Internet tuvieran que adaptar sus infraestructuras para poder
albergar, mas alla del tiempo estrictamente necesario para elaborar los datos de facturacion,
copia de todo el tréfico de datos circulante a través de sus servidores.”

14. Ult. op. loc. cit.

15. Opinién 4/2001[“”7], pagina 4. La evolucién del texto hasta la versién definitiva, sin embargo, enerva la preocupacién apuntada en el texto. Cfr., en este
sentido, el contenido de la nota siguiente.

16. Como ha sefialado LEZERTUA, M. "El proyecto de convenio sobre el cybercrimen del Consejo de Europa". En: Lépez Ortega (director). Internet y Derecho
Penal, Cuadernos de Derecho Judicial, pag. 34 y sigs., existe una evidente distancia entre los primeros proyectos de convencién y la version definitiva;
diferencias que, en lo que respecta a las medidas de actuacién procesal contra la delincuencia informatica y en particular al almacenamiento de datos, su
archivo, exhibicién, entrada y registro o la interceptacién en tiempo real de datos de tréfico o contenido (arts. 15 a 19), permiten un juicio positivo, dado que
definitivamente tales medidas se cohonestan con el principio de proporcionalidad como eje cartesiano, asi como con el nivel de garantias del Derecho interno.
17. Se denomina asi al grupo de expertos para la tutela de las personas en relacién con el tratamiento de datos de caracter personal, creado en virtud de lo
dispuesto en el articulo 29 de la Directiva 95/46/CE, del Parlamento, sobre la tutela de las personas fisicas en relacién con el tratamiento de los datos
personales y con la libre circulacién de los datos.

18. El articulo 6.1. b) de la Directiva 95/46 permite a los prestadores el tratamiento de los datos personales siempre que dicho tratamiento se encuentre dentro
de los limites dibujados por la propia Directiva, es decir, para el control del tréfico y la facturacion.

19. Autorizada en cierto modo por el articulo 13 de la Directiva 95/46, cuando se refiere al control sobre los datos ejercido por los poderes publicos, previa
autorizacion judicial.

20. Garantizada a través de lo dispuesto en el articulo 6 de la Directiva 97/66/CE, del Parlamento, que obliga a la destruccién de los datos o a que los mismos
devengan anénimos tan pronto hayan cumplido con las necesidades de facturacion, etc., con la finalidad de evitar interceptaciones innecesarias de la
comunicacion o los datos.

21. Téngase en cuenta, no obstante, que algunas partes de la comunicacién son consideradas hoy, en particular a raiz de la Consulta 1/1999 de la Fiscalia,
comunicacioén en si misma, con la consiguiente proyeccion a dichas partes de la comunicacién (nimero de teléfono empleado, IP asignada, lugar de destino de
la comunicacion, duracion, etc.) del régimen propio del secreto de las comunicaciones. Sobre ello, vid. LOPEZ MELGAREJO, A. (2002). "Investigacion criminal
y proceso penal: las directrices de la propuesta del Consejo de Europa sobre cybercrime y de la Directiva del comercio electrénico". En: Morales Prats; Morales
Garcia (coordinadores). Varios autores. Contenidos ilicitos y responsabilidad de los prestadores de servicios de Internet. Actas del congreso celebrado los dias
22y 23 de noviembre de 2001 en el Colegio de Abogados de Barcelona. Pamplona: Aranzadi.

22. Ampliamente, sobre ello, PEGUERA POCH, M. "La exencién de responsabilidad civil por contenidos ajenos en Internet". En: Morales Prats; Morales Garcia
(coordinadores). Varios autores. Contenidos ilicitos y responsabilidad, op. cit., passim.

23. Cabe efectuar aqui una prevencion, relacionada con la norma de transposicién de la Directiva del comercio electrénico, esto es, la Ley de servicios de la
sociedad de la informacion y el comercio electrénico (LSSICE). En tramite de enmiendas en el Senado, el Grupo Popular incluia en la Camara Alta un nimero
cuarto al articulo 11, con la siguiente redaccion: "4. Los operadores de redes y los proveedores de acceso a una red de telecomunicaciones que presten un
servicio de la sociedad de la informacién deberan retener los datos de trafico generados por las comunicaciones establecidas durante la prestaciéon de un
servicio por un periodo de doce meses. Estos datos, almacenados de manera automatica, relativos al proceso de comunicacién seran retenidos, de manera
confidencial, a los solos efectos de que pueda ser necesaria su puesta a disposicion de las autoridades judiciales o policiales en el marco de una investigacion
criminal como consecuencia de la comisién de un delito utilizando los servicios de la sociedad de la informacién”. La enmienda, aprobada en el texto definitivo
como articulo 12, se justifico, precisamente, en las mismas referencias normativas empleadas por el grupo de expertos del articulo 29 para recomendar la
supresion de cualquier propuesta relativa al almacenamiento automatico de datos a los fines de la investigacion criminal, esto es, a las directivas de 1995 y
1997, sobre el tratamiento de datos personales. En definitiva, ha entrado por la ventana lo que tantos debates habia costado echar por la puerta.
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3. Tampoco las parcelas de orden sustantivo lograban sustraerse de la vis expansiva latente en
la Convencidn, y particularmente las siguientes:

a) Delitos contra la propiedad intelectual. La propuesta original del Consejo de Europa consistié
en hacer tabla rasa en materia de propiedad intelectual: los estados miembros deberian tutelar
penalmente todas las infracciones de propiedad intelectual derivadas de las obligaciones
asumidas en el Acta de Paris, la Convencion de Berna y los tratados de la OMPI ratificados por
los paises firmantes. Dicha pretension, desde luego carente de cualquier reflexion
politico-criminal, ain se mantiene en la redaccion definitiva de la Convencién, aunque con la
opcidn de establecer reserva, siempre y cuando se garantice una tutela satisfactoria a través
de otros medios juridicos.

b) Delitos contra la libertad sexual. La constatacion del incremento de la difusién de pornografia
infantil en las redes telematicas se ha erigido en motor de una politica criminal harto expansiva
a la que Espafia no es ajena, rehén de su propia historia legislativa reciente. El incremento de
la difusién telematica, en efecto, ha originado un grave problema de discriminacion de las
conductas mas graves que pueden producirse en este ambito, al objeto de sancionar
penalmente las de mayor lesividad, dejando extramuros del Derecho penal el resto. En la base
de este incremento de la difusion de pornografia a través de nuevas tecnologias, y en particular
de Internet, radica, pues, la causa por la que tanto las instituciones internacionales como las de
caracter nacional han elaborado proyectos normativos alarmantemente expansivos sobre esta
materia.

No se habla en este contexto de pornografia entre adultos, sino de pornografia en la que
aparecen menores. La represion de este fendmeno no ha sido, lamentablemente, una
constante en nuestro pais. De hecho, el CP 1995 suprimié el delito de corrupcién de menores,
por las connotaciones que la figura delictiva llevaba aparejadas, con lo que la difusién de
imagenes en las que aparecian menores en actitudes sexuales explicitas quedaban al margen
de la tutela penal. Al no existir un delito especifico que diera cobertura a estas infracciones se
recurria a la utilizacion de menores en espectaculos exhibicionistas, lo que podia ser razonable
para la utilizacidon del menor en la captacién de la imagen, pero no desde luego para la difusién
de la misma, donde no quedaba rastro de vinculacién normativa con el concepto "utilizacion",
por mas que algun sector doctrinal se empefiara en forzar la letra de la ley contra su tenor
literal. En nuestro Derecho interno, por lo tanto, la cobertura penal de la difusion de pornografia
infantil se produce s6lo a partir de la reforma del CP de 1995 llevada a cabo por LO 11/1999,
de 30 de abril.*

Por su parte, la Convencién del Consejo de Europa hecha en Budapest, en vista de las
dificultades para la punicion de algunas de las conductas de mayor potencial lesivo y dado que
no contiene normas penales sino "recomendaciones” a los estados para que incorporen
normas penales en su ordenamiento interno, adoptd una propuesta amplisima sobre la materia,
en toda su dimensién (concepto de pornografia y situaciones que la componen, asi como
conductas en torno a ella).””

24. En efecto, el articulo 10 de la Convencién dispone en sus dos primeros nimeros que:

"1. Los estados parte deberan adoptar las medidas legislativas o de otro género que fueren necesarias para establecer como infraccion criminal, de
conformidad con su Derecho interno, las violaciones a la propiedad intelectual tal y como ésta se entienda por su Derecho interno después de contraer las
obligaciones derivadas del Acta de Paris de 24 de julio de 1971, de la Convencién de Berna para la proteccion de las obras literarias y artisticas, del Acuerdo
sobre los aspectos comerciales de los derechos de la propiedad intelectual y del tratado de la OMPI sobre la propiedad intelectual, con excepcién de cualquier
derecho moral conferido por estas convenciones, siempre que esos actos sean cometidos deliberadamente, a escala comercial y mediante un sistema
informéatico.

2. Los estados parte deberén adoptar las medidas legislativas o de otro género que fueren necesarias para establecer como infraccién criminal las violaciones
de los derechos conexos tal y como éstos se entiendan seguin su ordenamiento después de contraer las obligaciones derivadas de la Convencién internacional
para la proteccién de los intérpretes, ejecutantes, productores de fonogramas y entidades de radiodifusion firmada en Roma (Convencién de Roma), del
Acuerdo sobre los aspectos comerciales de los derechos de la propiedad intelectual y del Tratado de la OMPI sobre las interpretaciones, ejecuciones y
fonogramas con la excepcion de todo derecho moral conferido por estas convenciones, siempre que esos actos sean cometidos deliberadamente, a escala
comercial y mediante un sistema informatico."

25. Clara muestra de la anomia reinante en nuestro pais lo constituye sin duda el suceso ocurrido en 1996 en el que dos estudiantes de la Universidad
Politécnica de Catalufia distribuian imagenes de pornografia infantil —fotografias tomadas por terceros— desde un servidor ubicado en la localidad de Vic, lo que
despertd la alarma social sobre el particular, al no existir figura legal en la que subsumir los hechos, por lo que fue sobreseido el asunto en via penal.
Respondiendo a la alarma social despertada, y en consonancia, por otra parte, con las propuestas de caracter internacional, el legislador introdujo el articulo
189 b) CP, segln el cual: "sera castigado con la pena de prision de uno a tres afios: el que produjere, vendiere, distribuyere, exhibiere o facilitare la
produccion, venta, difusién o exhibicién por cualquier medio de material pornogréfico en cuya elaboracién hayan sido utilizados menores de edad o incapaces,
aunque el material tuviere su origen en el extranjero o fuere desconocido. A quien poseyera dicho material para la realizacion de cualquiera de estas conductas
se le impondré la pena en su mitad inferior.”
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La propuesta del Consejo de Europa es sin duda mas explicita de lo que hasta ahora lo ha sido
el CP espafiol, no sélo porque define el concepto de pornografia (luego concretado al detalle
en la amplisima exposiciébn de motivos aludiendo a la conjuncién de dérganos genitales
masculinos o femeninos heterosexual u homosexualmente entre si, asi como a la masturbacion
0 exposicion explicita de ano o genitales en solitario o tocamientos de dichas partes entre
menores 0 por mayores a menores), sino también porque define las situaciones en las que tal
exposicion o tocamientos son pornografia infantil, P/ porque define, asimismo, de modo mas
amplio las conductas punibles sobre dicho espectro.””!

Si en el Derecho espafiol los problemas que se plantean, especialmente en cuanto a las
garantias que deba ofrecer el proceso penal, son ya importantes con la punicion de la posesion
de pornografia infantil con fines de distribucion, la transposicién del articulo 9 de la Convencion
(a salvo reserva) o la aprobacién del Proyecto de LO de modificacion del Cddigo penal
introducido en el Congreso puede multiplicarlos. Y, aun cuando la materia es sin duda objeto
de especiales sensibilidades, no deben dejar de subrayarse los problemas politico-criminales y
técnico-juridicos que se plantean y que pueden resumirse del modo siguiente:

En primer término, suele partirse de la tutela de la libertad e indemnidad sexuales del menor
como objeto de proteccién juridico-penal en estas normas. Sin embargo, no es la libertad
sexual lo que se encuentra en entredicho en la mayoria de conductas. Claramente ello es asi
en cualquiera de las que se proyecten sobre mayores que simulan ser menores. En este caso
se trata de la punicién de una tentativa absolutamente inidénea y, por lo tanto, impune, que,
para no serlo, el legislador tipifica como delito autbnomo. Lo mismo cabe decir, en relacion con
la denominada pornografia técnica, esto es, pornografia en la que se contienen imagenes
realistas que parecen menores en actitudes sexuales explicitas, cuando no existe ningin ser
humano en la realidad, mayor o menor.

En segundo lugar, en relacion con las conductas de posesion para la distribucion, se hace
dificil encontrar una logica en la pornografia infantil similar a la disefiada por la jurisprudencia
para el trafico de drogas. Asi, ¢cuantas imagenes deben poseerse para realizar la conducta?
¢, Si se excede de un nimero en concreto puede romperse la presuncion de inocencia, como
sucede en los delitos de trafico de drogas? ¢Podra mesurarse la cantidad en funcion de la
calidad de las iméagenes, de la edad de los menores, de la naturaleza homosexual o
heterosexual de las mismas, etc.?

Por dltimo, respecto a la conversién en delito de la posesion de pornografia infantil para
autoconsumo, los problemas se multiplican. Tal vez se pierde de vista que en la cadena de
explotacion del menor el principal responsable es, y asi debe ser, quien utiliza al menor, quien
lo sustrae o quien lo engafia y capta sus imagenes para obtener un lucro con ellas o,
simplemente, otro tipo de beneficios. Y tal vez por ello, se confunde igualmente al delincuente
con el enfermo. Posiblemente, quien distribuye pornografia infantil es peddfilo (sexualmente
aficionado a la sexualidad infantil) ademas de pederasta (explotador de la sexualidad infantil).
Pero de lo que no cabe duda es de que quien Unicamente consume, sin contribuir de otro modo
a la cadena de explotacién sexual, se encuentra, en el estadio cultural en que nos hallamos a
escala planetaria, mas préximo a la enfermedad o el dafio psicologico que al delito, por lo que
quiza sean necesarias, para la contencion del mero consumo de pornografia infantil, otro tipo
de medidas, de diverso tipo a la penal.

Con todo, la represién penal de la explotacion sexual de los menores debe constituir un pilar de
actuacion en el seno de los procesos de transferencia de datos, dado el papel catalizador de
Internet en la eclosién de redes de pederastia; aunque ello transite, como ha explicado Morales

26. Dispone asi el articulo 9 de la Convencion: Infracciones relacionadas con pornografia infantil. 1. Los estados parte deberan adoptar las medidas
legislativas o de otro género que fueren necesarias para establecer como infraccién criminal los siguientes comportamientos cuando sean intencionados y
antijuridicos:

a) producir pornografia infantil con la finalidad de difundirla mediante un sistema informatico;

b) ofrecer o poner a disposicién pornografia infantil mediante un sistema informatico;

c) difundir o transmitir pornografia infantil mediante un sistema informético;

d) procurarse o procurar a otros pornografia infantil mediante un sistema informatico;

e) poseer pornografia infantil en un sistema informético o en un medio de almacenamiento de datos informaticos.

27. Por cierto, en sintonia en esta ocasién con la politica de la UE, plasmada en la Decisién del Consejo de 29 de mayo de 2000 relativa a la lucha contra
la pornografia infantil en Internet (2000/375/JAI), DOCE de 9 de junio de 2000, L 138/1 y Anteproyecto de ley orgénica por el que se modifica el Cédigo
penal, presentado por el Ministerio de Justicia y en el que se prevé la pena de prisién de tres meses a un afio de prisién o multa de seis meses a dos afios,
para quien poseyera para su propio uso material pornografico en el que hubieran sido utilizados menores de edad o incapaces. Cfr. MORALES PRATS, F.
"Pornografia infantil e Internet. Ambitos de incriminacién". En: Morales Prats; Morales Garcia (coordinadores). Varios autores. Contenidos ilicitos. Cit., passim.
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Prats,”” por multiplicar la capacidad de los delitos contra la intimidad y la imagen personal y
familiar contenidos en los articulos 197 y sigs., principalmente para aquellos casos en los que
la utilizacién del menor queda ya lejana y, por lo tanto, también el bien juridico libertad sexual,
entendido como libre desarrollo de su sexualidad. En todo caso, conviene recordar que la
version definitiva de la Convencion (articulo 9) permite la formulacion de reserva sobre la
tipificacién del autoconsumo, lo que en todo caso permitird establecer limites a la distancia
entre la lesion de un bien juridico merecedor de tutela y el hecho penalmente relevante.

¢) Concepto de dispositivos ilegales especialmente amplio y por ello distante de un bien juridico
claramente identificado,’”” exceso del cual parece tomar conciencia la propia Convencién,
obligada a establecer una suerte de interpretacion auténtica en la propia configuracién del
precepto, aclarando que la amplitud de la prohibicién no abarcara la produccion, venta, etc., de
dispositivos ilegales que no se efectle con la finalidad de cometer alguna de las infracciones
descritas en el articulado y llegando al extremo de incluir en el segundo parrafo ejemplos de lo
gue no debera entenderse penalmente relevante, con lo que adelanta a la norma lo que
deberia formar parte, a lo sumo, de la exposicién de motivos.®”

4. Los desequilibrios de la Convencion se muestran no sélo en el alcance de las propuestas,
sino también en las omisiones, cuya causa, como ya adverti anteriormente, se encuentra
directamente vinculada a la presencia de paises ajenos al Consejo de Europa. Ninguna
referencia se hace en la Convencién a la necesidad de tutela penal de los datos de caracter
personal frente a las agresiones mas graves, 0 a la apologia del terrorismo, el racismo o la
xenofobia en Internet, o los delitos de injuria y calumnia, o sobre la responsabilidad de los
prestadores de servicios e intermediarios por los contenidos ajenos. La propia exposicion de
motivos de la Convencion®® pretende aclarar la razén de ser de algunas de estas omisiones,
refiriéndose a la falta de disposiciones en materia de delitos relativos a contenidos y, en
particular, a la apologia del racismo, no tanto por falta de consenso sino por falta de tiempo
para la elaboracién de una propuesta asumible por todas las partes."*”

Las objeciones apuntadas y las que se efectuaran a continuacion no deben empafiar un juicio
positivo a la iniciativa del Consejo de Europa. El evidente caracter transfronterizo de la
delincuencia informética y la existencia de redes organizadas que utilizan las redes de
informaciéon y comunicacién en la realizacion de hechos delictivos, aconseja iniciativas
legislativas mas alla del estricto marco local, que no pueden obviar, sin embargo, las
dificultades de armonizacion que presenta siempre la legislacién penal. Ya hemos visto como el
juego de equilibrios entre la tradicién de cada uno de los estados provoca politicas de maximos
en algunos sectores (cesibn de datos, por ejemplo, o incluso el registro y almacenaje
inicialmente previsto en el primer borrador desclasificado) u omisiones mas que relevantes
(apologia, xenofobia, injurias); veremos también cémo esa misma diversidad esta en la base de
la redaccién de las propuestas especificas de incriminacion y las alternativas que la propia
Convencidn ofrece.

28. MORALES PRATS, F. "Pornografia infantil e Internet. Ambitos de incriminacién”. En: Morales Prats; Morales Garcia (coordinadores). Varios autores.
Contenidos ilicitos. Cit., pag. 105 y sigs.

29. El articulo 6 de la Convencién dispone: dispositivos ilegales. 1. Los estados parte deberan adoptar las medidas legislativas o de otro género que fueren
necesarias para establecer como infraccion criminal la comisién dolosa y antijuridica de lo siguiente:

a) La produccion, venta, el procurarse para el uso, la importacion, distribucién o cualquier forma de hacer posible:

1. Cualquier dispositivo, incluidos los programas informaticos, disefiados o adaptados principalmente con el propésito de cometer alguno de los delitos
descritos en los articulos 2 a 5.

2. Una contrasefia electrénica, cédigo de acceso o datos similares a través del cual un sistema informéatico o parte de él consigue ser accesible, con la finalidad
de ser usado con el propésito de cometer los delitos descritos en los articulos 2 a 5.

b) La posesion de cualquiera de los aparatos descritos en los nimeros 1y 2 de la letra a) con la finalidad de ser usado para cometer los delitos establecidos en
los articulos 2 a 5. Las partes deberan establecer mediante ley que sea poseido un determinado nimero de este tipo de dispositivos antes de la atribucién de
responsabilidad.

30. El articulo 6.2 establece que el apartado primero del mismo nimero no debe interpretarse "como imposicion de responsabilidad criminal donde la
produccion, venta, procurarse para el uso, importacion, distribucion o la facilitacion o posesion referidas en el parrafo primero de este articulo no lo sea con la
finalidad de cometer los hechos descritos en los articulos 2 a 5 de esta convencién, como por ejemplo para el chequeo autorizado o la proteccién de un
sistema informatico". La prevencion llega a ser tan evidente que el precepto se cierra facultando a los estados para el establecimiento de reserva en la
transposicion del precepto; instrumento éste, la reserva, cuyo uso generalizado podria comprometer la virtualidad de la Convencién.

31. Puede consultarse el texto integro de la exposicién de motivos en: <http://convemions.coe.int/Treaty/ENlCadreListeTraites.htm[“"8]>4

32. <hnp:llconventions.coe.int/Trealy/EN/CadreListeTrailes.htm[“"9]>, paragrafo 35. Téngase en cuenta, no obstante, que el Tribunal Constitucional de
Estados Unidos declaré en 1997 contrarias a la Constitucion las disposiciones de la Decency Act, relativas a la responsabilidad de los intermediarios por los
contenidos circulantes en red, y que la apologia constituye en aquel pais un problema juridico intimamente ligado a la libertad de expresion, lo que explicaria
de modo mas satisfactorio que en la propuesta no haya sido incluida mencién alguna sobre contenidos o responsabilidad por los mismos.
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a) Intimidad y protecciéon de datos. Acceso ilegal e interceptacién de las comunicaciones

El Consejo parte en los articulos 2 y 3 de la necesidad de tipificar el acceso ilegal a sistemas y
la interceptaciébn de comunicaciones, y opta preferentemente, en cuanto a la primera
modalidad, por una descripcion lo més objetivada posible en lo referente a la conducta, es
decir, desnuda de ingredientes afiadidos al acceso mismo, de caracter objetivo (con
vulneracion de medidas de seguridad) o de caracter integramente subjetivo (finalidad de
conocer la intimidad, por ejemplo).*¥ Del mismo modo, la reciente Propuesta de decisién
marco del Consejo de Europa de 19 de abril de 2002, sobre los ataques de que pueden ser
objeto los sistemas de informacién, recomienda a los estados miembros de la UE la
armonizacioén de la legislacién penal en esta materia, tipificando, en materia de acceso abusivo,
las conductas consistentes en acceder a un sistema sélo cuando se hayan vulnerado medidas
de seguridad, y, cuando éstas no existan, si el acceso se ha llevado a cabo con la finalidad de
causar dafios a las personas fisicas o juridicas.* El paralelismo entre la armonizacion
propuesta por el Consejo de Europa y por la UE consiste, pues, en que el Consejo de Europa
propone tipificar el acceso ilegal en términos objetivos, aunque permite a los estados reservar
la sancién penal sélo a los casos en que exista una vulneracion de medidas de seguridad, y la
UE, por su parte, propone la tipificacién sélo cuando se hayan vulnerado medidas de
seguridad.

Ciertamente, en materia de acceso ilegal la decisibn politico-criminal de tutelar o no
penalmente el intrusismo informatico sin otra finalidad es compleja. La vertiginosa evolucién del
mundo de Internet ha eclipsado el romanticismo inherente a aquellas conductas consistentes
en acceder a sistemas ajenos e informar al administrador de los déficit de seguridad, y sugiere
alternativas para preservar la integridad del sistema frente a posibles ataques; ademas,
cualquiera puede ser ahora un intruso con los programas de entorno grafico de acceso ilegal
que pueden obtenerse gratuitamente en Internet,” lo que implicaria la incriminacién de un
numero elevadisimo de conductas o el recurso a la funciéon promocional del Derecho penal para
la educacion primaria de los usuarios, es decir, para la creacion de una conciencia colectiva de
ilicitud del acceso. Pero en tal caso debe quedar claro el bien juridico que quiere
promocionarse. Tanto desde el Consejo de Europa como desde la propia UE (a través de la
Propuesta de decision marco), se asume como tal la seguridad, integridad y disponibilidad de
los sistemas de informacioén y los datos informaticos. En tal caso, los delitos de interceptacion,
pero sobre todo de acceso abusivo, constituyen un adelantamiento de la barrera que separa la
intervencién penal, puesto que la integridad de los sistemas es ya objeto de tutela a través de
los delitos de dafios informéticos e interferencia de sistemas de los articulos 4 y 5 de la
Convencién, o 3 de la Propuesta de decisibn marco. Asi pues, el acceso abusivo, al constituir
en un porcentaje mayoritario el paso previo a la realizacion de un delito de dafios informaticos,
pasaria de ser una tentativa cuando el dafio no se produce finalmente por causas ajenas a la
voluntad del autor, a erigirse en una figura autbnoma de consumacion. Otros bienes juridicos
fundamentales, como la proteccion de datos o la intimidad, no tendrian cabida aqui o, si se
quiere, s6lo muy remotamente, ya que cederian ante el contenido patrimonial del ataque y
mostrarian nuevamente la influencia de ordenamientos juridicos ajenos a la tradicién
continental, en los que la tutela de la intimidad o los datos personales no encuentra criterios
sélidos de merecimiento y necesidad de tutela penal.

Por ello, tal vez sea conveniente formular un concepto de domicilio informatico, del derecho a
mantener la maquina y su contenido al margen de los accesos no deseados, tal como sucede,
ceteris paribus, con el domicilio "fisico"; concepto, pues, en el que se integren los elementos
esenciales de bienes juridicos con relevancia constitucional, directamente ligados al uso de la
tecnologia (en el caso del Derecho espafiol, huelgan los comentarios en relacién con la
ubicacion sistematica, el articulo 18 CE, de la clausula de tutela frente a los peligros de la

33. El articulo 2 de la Convencion establece lo siguiente: acceso ilegal. Los estados parte deberan adoptar las medidas legislativas o de otro género que
fueren necesarias para establecer como infraccion criminal el acceso intencional sin autorizacion a la totalidad o parte de un sistema informatico. Los estados
podran requerir que el hecho haya sido cometido infringiendo medidas de seguridad o con la finalidad de obtener datos u otra finalidad deshonesta o, en
relacion con los sistemas informaticos, que se encuentren conectados a otros sistemas informaticos.

34. Desde luego la redaccion no podia ser mas desafortunada desde el punto de vista de las necesidades de tutela. Es evidente que la referencia a las
personas juridicas impide relacionar el dafio al que se refiere el subtipo con la integridad fisica, luego el dafio pasa a ser eminentemente patrimonial, en cuyo
caso el subtipo es un modo de adelantar la intervencién penal respecto a las infracciones patrimoniales, lo que eleva la tentativa de dafios a consumacion.

35. Entre ellos, quizd el mas afamado sea el programa Net Bus. Su funcionamiento es sencillo: dividido en dos subprogramas, uno de ellos debe ser
introducido en la maquina a la que se accedera (las formas de introduccién son tantas como puedan imaginarse: a través de correo electrénico con la técnica
del caballo de Troya, es decir, ejecutando un programa que, a su vez y de modo oculto, ejecuta el subprograma, de Net Bus; mediante un disco flexible, es
decir, situandose fisicamente ante la maquina, etc.); al ejecutarse, dejara abierta una puerta que sera detectada por el otro subprograma. Acceder sera
entonces tan sencillo como hacer clic con el raton. Las posibilidades de control de la maquina a la que se ha accedido son absolutas.
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informética), de modo que con ello se describa un tipo de caracter objetivo, en los términos
recomendados por la Convencion, con la pretensién de salvaguardar la esfera intima del sujeto
y sin desdefiar una proteccién escalonada a través de la creacion de subtipos agravados. En
cualquier caso, debe tenerse en cuenta que la creacidon de tipos penales con finalidades
trascendentes, de resultado cortado, como sucede con el 197.1 segundo inciso en el CP
espafiol de 1995, donde se condiciona la punicidn de la interceptacion de las comunicaciones
(o en el 197.2 CP, de la interceptacion de datos) a la finalidad de conocer la intimidad o los
secretos, solo puede perturbar la aplicacion ordinaria del tipo, de modo que la prueba de dicha
finalidad sucesiva (que ni siquiera debe realizarse en un resultado, sino simplemente inspirar la
conducta principal de acceso o interceptacion) serd poco menos que imposible,®*® con lo que
permanecera en la impunidad la mayoria de los accesos ilegales. La creacion de subtipos
agravados, ademas de reforzar la tutela de los bienes juridicos en juego, permitiria mantener la
punicién del tipo basico cuando los elementos del agravado no concurrieren o no pudieran ser
objeto de prueba en el plenario.

b) Delitos patrimoniales
1. Dafos

La Convencion del Consejo de Europa planea la incorporacién en la legislacion penal de los
estados firmantes de dos figuras delictivas proximas al delito de dafios, cuales son los delitos
de dafios informaticos (articulo 4)*” y de interferencia de sistemas (articulo 5),%¥ tipo este
ultimo también sugerido en la Propuesta de decision marco de la UE. Son miiltiples los
problemas que concurren en la creacion de un tipo de dafios informaticos. Si se construye un
tipo auténomo, debera decidirse si, tutelandose la propiedad como tutelan tradicionalmente los
delitos contra la propiedad, se establece, no obstante, una cuantia econémica minima como
perjuicio para expresar penalmente el desvalor de la conducta. La Convencién del Consejo de
Europa nada dice al respecto, como tampoco lo hace el Cédigo penal de 1995, porque el
articulo 260.4 no deja claro si se trata de una figura autbnoma o dependiente del delito base de
dafios sobre cosa material, que si contiene esa clausula.?® En todo caso, si se establece una
cantidad, por ejemplo de 300 euros como minimo, para que intervenga el Derecho penal a
través de un delito —podria mantenerse la existencia de una falta—, el problema radicara en el
sistema empleado para la valoracion del dafio: si se toma como referencia Unicamente el valor
en si del dato informatico (cuya esencia aun esta por describir cabalmente) seran pocos los
casos en que se llegue al delito, dado su escaso valor. Si se toma el valor de cambio, lo que
vale el contenido, en definitiva, a través de una interpretacién funcional, se introduce en el
nacleo de injusto un valor propio de la responsabilidad civil derivada de delito, con lo que se
amplifica el alcance del tipo penal y en segln qué casos, simultaneamente, se recorta, pues la
destruccion de datos cuando existen copias de seguridad derivara en tentativa a decidir si
posible y punible o imposible e impune, porque el valor de cambio permaneceria inalterado.!"”

Por otra parte, se pretende la puniciéon de la mera alteracién del funcionamiento de sistemas
informaticos, con lo que se previenen los ataques de denegacién de servicio,” sobre la base
de las pérdidas econdmicas que pueden sufrir las empresas de prestacién de servicios y los
clientes cuando determinados ataques sincronizados, sin borrar datos, sin destruirlos en
términos de inutilizacion definitiva, impiden, no obstante, su funcionamiento ordinario.
Ciertamente la pretension en este caso excede el ambito de lo razonable en términos de
necesidad; sin embargo, no seria descabellado afirmar la posibilidad de sancionar en el
Derecho penal espafiol estas conductas a través de una interpretacion extensiva del concepto
de violencia contenido en el delito de coacciones, en una operacion semejante a la que efectda

36. Sin duda el caso mas claro de acceso ilegal a otro sistema informatico fue el denominado "caso Hispahack". Sobre ello vid. FERNANDEZ PALMA, R.;
MORALES GARCIA, O. (2000, enero). "El delito de dafios informaticos y el caso Hispahack. Algunas reflexiones en torno a la sentencia del Juzgado de lo
Penal n° 2 de Barcelona de 2 de mayo de 1999". La Llei. N° 283, pag. 1y sigs.

37. El articulo 4 de la Convencién establece, con el nomen iuris interferencia de datos: 1. Los estados parte deberan adoptar las medidas legislativas o de
otro género que fueren necesarias para establecer como infraccién criminal la produccién intencionada de dafio, borrado, deterioro, alteracién o supresion
antijuridica de datos informaticos. 2. Los estados podran reservarse el derecho a exigir que la conducta descrita en el parrafo dafie seriamente el contenido.

38. El articulo 5, en relacion con la interferencia de sistemas establece que "los estados parte deberan adoptar las medidas legislativas o de otro género que
fueren necesarias para establecer como infraccién criminal la obstaculizacién intencionada del funcionamiento de un sistema informatico mediante transmision,
dafio, borrado, deterioro, alteracién o supresion de datos informaticos".

39. Sobre esta problematica vid., ampliamente, DE ANDRES DOMINGUEZ, C. (1999, febrero). "El delito de dafios informaticos". La Ley. N° 4.725;
FERNANDEZ PALMA, R.; MORALES GARCIA, O. (2000, enero). "El delito de dafios informéticos y el caso Hispahack. Algunas reflexiones en torno a la
sentencia del Juzgado de lo Penal n° 2 de Barcelona de 2 de mayo de 1999". La Llei. N° 283, pag. 1y sigs.

40. Al respecto cfr. GONZALEZ RUS, J. J. (1997). "Proteccién penal de sistemas, elementos, datos, informaciones, documentos y programas informaticos". En:
Delincuencia informatica, estudios juridicos, ministerio fiscal, vol. IlI.

41. También conocidos como ataques DoS: Denial of Service.
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la jurisprudencia del Tribunal Supremo, esto es, abarcando en el término violencia también la
vis in rebus sobre las maquinas inutilizadas.

2. Estafa informética y falsedades documentales

La estafa informéatica es otro lugar donde la Convencion no acierta del todo, en una pretension
recurrente de garantizar la integridad de los sistemas. Asi, la literalidad de la letra a) no
describe una estafa en sentido estricto, sino lo que en puridad no es otra cosa que un delito de
dafios: causar un perjuicio a otro a través del deterioro o cancelacion, etc., de datos
informaticos."? Por otra parte, el segundo parrafo, que contiene una conducta fraudulenta
—colmada con nuestro articulo doscientos cuarenta y ocho segundo parrafo del CP—, no ofrece
una respuesta clara a la utilizacion abusiva de tarjetas, o al modo en que penalmente deban
armonizarse el conjunto de conductas que convergen en dicha problemética —uso en
terminales punto de venta, en cajeros automaticos con ndmero secreto, en dispositivos
automaticos sin nimero, etc.—,"® y ello ni aun adoptando un concepto amplio de delincuencia
informéatica referido a cualquier conducta ilicita realizada en los procesos de transferencia de
datos,*! puesto que el precepto tan sélo obliga a sancionar penalmente los casos en que se ha
producido una interferencia relevante en el sistema, de modo que el riesgo penalmente
relevante al que hay que imputar el perjuicio patrimonial debe actuar directamente sobre los
datos o el sistema informatico, con lo que se consigue una actuacion diversa del sistema o
igual pero con cambios accesorios —de identidad, cantidad, destino, etc.”*

Por Ultimo, en la parte especial, el articulo 7 de la Convencion prevé la punicién de las
falsedades documentales en documento informatico.*® Si bien no se ofrece un concepto
general de documento, o en particular de documento informatico, ni se condiciona la sancién
penal de la falsedad sobre datos fijados en soporte informatico a la certificacion de las
funciones que el documento debe cumplir para poder ser tenido por tal a efectos penales y ser,
entonces, posible objeto de una falsedad, si que se han tratado de soslayar algunos de los
problemas que histéricamente condicionaban la subsuncién de las falsedades sobre
documento informatico en los tipos "tradicionales de falsedad". En efecto, la referencia a la
irrelevancia de la legibilidad directa del documento esquiva los problemas que especialmente la
doctrina alemana!®” subrayaba en torno a la imposibilidad de los documentos electrénicos para
garantizar la funciéon de perpetuacién, entendida en su aspecto de declaracion de pensamiento.
Nada se dice en relacién con las funciones de garantia y probatoria, mas, al igual que sucede
con el cartaceo, deberan inferirse con caracter general para el informatico, si no quiere llegarse
al absurdo de sancionar la simple alteracion de programas informéaticos.

Este es el panorama general que presenta la Convencion del Consejo de Europa, visto
I6gicamente con una pretensién puramente introductoria. Hasta el momento en que la
Convencién deba implementarse, con la ratificacion de al menos cinco estados, tres de ellos
pertenecientes de iure al Consejo de Europa, serd necesario continuar la reflexion
politico-criminal, con la finalidad de que la transposicion del texto sea lo mas acorde con el
sistema de garantias, al menos, de nuestra nacion, entendiendo por tal, ahora, el conjunto de la
Union Europea.

42. El articulo 8 letra a) de la Convencién del Consejo de Europa de 23 de noviembre de 2001 establece que "los estados parte deberan adoptar las medidas
legislativas o de otro género que fueren necesarias para establecer como infraccién criminal la causacion intencionada y antijuridica de una lesién de la
propiedad mediante: a) la introduccién, alteracién, borrado o eliminacién de datos informaticos".

43. Articulo 8 letra b): "Los estados parte deberan adoptar las medidas legislativas o de otro género que fueren necesarias para establecer como infraccion
criminal la causacién intencionada y antijuridica de una lesién de la propiedad mediante: b) cualquier forma de atentar contra el funcionamiento de un sistema
informatico, con la intencién de obtener sin derecho a ello un beneficio econémico para si mismo o para otro."

44. Asi, SIEBER, U. (1986). The handbook of computer crime, que recoge la definicién de la OCDE sobre la materia.

45. Aungue a mi juicio ello no es posible en términos de estricta legalidad, lo cierto es que el hecho, no obstante, es discutible, como lo demuestra la reciente
sentencia del Tribunal Supremo de 20 de noviembre de 2001, en la que se equipara la utilizacién ordinaria de una tarjeta de crédito en un terminal punto de
venta con la clausula indeterminada "artificio semejante” del articulo 248.2 CP. Para ello, el Alto Tribunal entiende que la introduccién de la tarjeta en la
maquina implica una simulacién torticera ante el terminal, que seria entonces equiparable a la manipulacién informatica. La resolucién de instancia, sentencia
de la Audiencia Provincial de Barcelona de 19 de noviembre de 1999, absolvié al acusado al considerar que, no existiendo en puridad una estafa
informatica, la ausencia de calificacion alternativa impedia la condena por robo con fuerza o, en su caso, hurto.

46. El articulo 7 de la Convencion, relativo a las falsedades informaticas, dispone lo siguiente: “Los estados parte deberan adoptar las medidas legislativas o
de otro género que fueren necesarias para establecer como infraccién criminal la realizacién dolosa y antijuridica de conductas consistentes en la introduccion,
alteracion, borrado o supresion de datos informaticos, de las que deriven datos inauténticos con la finalidad de que sean considerados como auténticos o de
introducirlos con un propésito legal como si fueran auténticos, independientemente de que los datos sean directamente legibles e inteligibles." Los estados
podran exigir por ley que el hecho se cometa para intentar defraudar o con algin elemento subjetivo similar, como requisito afiadido para la punicion del hecho.
47. Vid. una completa descripcién de la problematica en VILLACAMPA ESTIARTE, C. (1999). La falsedad documental. Andlisis juridico penal. Barcelona. Con
caracter previo, SIEBER, U. The handbook. Cit.
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